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Marco General para Garantizar la Continuidad del Servicio

1. Garantizar la Continuidad del servicio

El plan de Continuidad de Negocio es una herramienta que permite dar
respuesta a aquellas situaciones de riesgo que afectan de forma critica los
servicios que brinda el Ministerio de Trabajo y Seguridad Social, ya que permite
prevenir o evitar posibles escenarios de crisis, asi como minimizar las

consecuencias de los mismos.

Este marco de trabajo es construido considerando el nivel de madurez en el que
se encuentra el Ministerio de Trabajo y Seguridad Social (MTSS) segun los
niveles indicados en el Marco de Control COBIT 4.1 Control Objectives for

Information and related Technology.
2. Objetivo General

Asegurar que el Ministerio de Trabajo y Seguridad Social esté preparado para
responder a emergencias, recuperarse de ellas y mitigar los impactos
ocasionados, permitiendo la continuidad de los servicios criticos para la atencién

de clientes y la operacion.

3. Objetivos Especificos

a. Contar con un Marco de Trabajo que le permita al Departamento de
Tecnologias de Informacion y Comunicacion, elaborar planes de
continuidad para gestionar los riesgos clave que puedan ocasionar
interrupcién en la operacion de los servicios, con la finalidad de fortalecer la
capacidad de la misma ante una situacidon que amenace la continuidad del

servicio.
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b. Permitir que el MTSS continde brindando sus servicios criticos en caso de
gue ocurra un desastre que interrumpa el funcionamiento de sus sistemas

de informacion.

c. Contar con un Marco de Trabajo que le permita al Departamento de
Tecnologias de Informacién y Comunicacion, identificar las principales
amenazas a la Institucion y fortalecer la capacidad de la misma ante una

situacion que amenace la continuidad del servicio.

d. Desarrollar una cultura de Gestion de Continuidad mediante la
comunicacién, sensibilizacion y capacitacion de los colaboradores en los
respectivos planes, que permita lograr un nivel de preparacion frente a
incidentes que permita asegurar que puede proteger la integridad de las
personas y bienes de la entidad en forma adecuada, realizando una buena

administracion de la crisis.

3.1 Roles y Responsabilidades en la Aplicacion del Proceso para
Garantizar la Continuidad del Servicio en el Ministerio de Trabajo y

Seguridad Social.

El DTIC es el ejecutor de la gestion de las Tecnologias de Informacién y
Comunicacion, en el Ministerio de Trabajo y Seguridad Social, responsable de
asegurar la continuidad del servicio y de rendir cuentas de su correcta aplicacion,
delegando en las Unidades de Sistemas de Informacién (USIN), Infraestructura
Telecomunicaciones y Soporte Técnico (UITES) y Bases de Datos (UBD), su
aplicacién y cumplimiento, como se aprecia en el Cuadro N°1 Asignacion de
responsabilidad del DTIC.
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Los roles y responsabilidades de las areas usuarias estan establecidas en los
acuerdos de Niveles de servicio, los cuales permitiran interactuar e involucrar
todos los procesos de la institucion, la cual esta regida por la POLITICAS DE
SEGURIDAD INFORMATICA DGA-DTIC-POL-001 y sus articulos:

e ARTICULO 78. Incluyendo la seguridad de la informacion dentro del
proceso de administracion de la continuidad del negocio.

e ARTICULO 79. Evaluacién de riesgos y continuidad del negocio,

e ARTICULO 80. Desarrollando e implementando planes de continuidad que

tomen en cuenta la seguridad de la informacién

Cuadro N°1 Asignacidn de responsabilidad del DTIC del Proceso para Garantizar la

Continuidad del Servicio

Departamento de
Tecnologias de
Informaciény
Comunicacion

Unidad de
Unidad de Sistemas Infraestructura Unidad de Bases de
de Informacioén Telecomunicaciones Datos
y Soporte Técnico

Las unidades del Departamento con participacion activa en el proceso de
Continuidad segun el Cuadro N°2 Distribucion de Unidades Responsables por
Procesos son la Unidad de Infraestructura, Telecomunicaciones y Soporte
Técnico, la Unidad de Seguridad Informatica, Gestion de Calidad y Riesgo y la
Unidad de Base de Datos, siendo esta Ultima la responsable de ser el respaldo de
la USIN.
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Cuadro N°2 Distribucion de Unidades Responsables por Procesos

Jefatura y Unidad de Proyectos y Gestidn
Administrativa

Unidad de Sistemas de Informacién y
Unidad de Bases de Datos

Unidad de Infraestructura
Telecomunicaciones y Soporle Tecnico

Unidad de Seguridad Informatica Gestion
da Calidad y Riesgo

PO1 Definir un Plan Estratégico de Tl

D511 Administrar los datos

Al3 Adquirir y mantener infraestructura
tecnologica

POB Administrar la Calidad

POS Administrar la Inversion en Tl

PO6 Comunicar las Aspiraciones y la
Direccidén de la Gerencia

PO3 Determinar la Direccidn TecnolGgica

P04 Definir los Procesos, Organizacion y
Relaciones de Tl

POT Adminisirar Recursos Humanes de
LU

ME4 Proporcionar Gobiernc de Tl

PO10 Administrar Proyecios

D59 Administrar la configuracion

POS Evaluar y Administrar los Riesgos
de Tl

D512 Administrar el ambiente fisico

ME1 Monitorear y Evaluar el Desempefio
de Tl

D513 Administrar las operaciones

MEZ Monitorear y Evaluar el Control
Intermo

DE1 Definir y administrar los niveles de
servicio

ME3 Garantizar &l Cumplimientc
Regulatorio

D53 Administrar la mesa de servicio y los
incidentes

AlG Administrar cambios

| | AlG Administrar cambios

Al6 Administrar cambios

P02 Definir la
Arquitectura de la

Al

soluciones

| Al4 Facllitar la operacién y el usa

Al4 Facilitar la operacion y el uso

| DE10 Administrar los problemas

D310 Administrar los problemas

D34 Garantizar la continuidad del
senvicio

D54 Garantizar la continuidad del
SENVicio

D54 Garaniizar la continuidad del
servicio

AIT Insialar y acreditar soluciones y
cambios

AIT Instalar y acreditar soluciones y
cambios

AJ2 Adquirir y mantener software
aplicative

Al2 Adguinr y mantener software
aplicativo

DS3 Administrar el desempefo y la
capacidad

D53 Administrar &l desempefioy la
capacidad

DS5 Garantizar la seguridad de los
sislemas

DS5 Garantizar la seguridad de los.

sistemnas.

DS5 Garantizar la seguridad de los ‘

sistemas

Identificar

DS6 Identificar y

A5 Adquirir recursos de DS2 Administrar los
Tl serviclos de terceros

DST Educar y entrenar
a los usuarios

Informacion automatizadas asignar

Es responsabilidad de la Administracion Superior suplir los recursos (humanos,
técnicos y financieros) necesarios para la administracion, realizacion del trabajo y
desarrollo de las actividades relacionadas con la Gestion de la Continuidad, ya
gue en caso de no contar con esos, el Departamento de Tecnologias de
Informacién y Comunicacion no puede garantizar la continuidad de los servicios.

3.2 Procedimientos y Herramientas a Aplicar

Se aplicara lo establecido en los Manuales de Procedimientos del Departamento

de Tecnologias de Informacion y Comunicacion (DTIC), a saber:
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El Manual de Procedimientos para Respaldo y Recuperacién de Bases de
Datos a cargo de la Unidad de Bases de Datos, para garantizar la
disponibilidad de la informacion.

Este procedimiento es aplicable a todas las dependencias del MTSS que
utilicen una base de datos para la administracion de su informacion.

El procedimiento tiene como producto el respaldo y recuperacién de las
bases de datos, para garantizar el manejo adecuado de la informacién en
forma oportuna, segura y confiable a los usuarios de los sistemas del
Ministerio.

El Manual de Procedimientos de Mantenimiento Preventivo, a cargo de la
Unidad de Infraestructura Telecomunicaciones y Soporte Técnico, que
tiene como objetivo garantizar la operacion continua y correcta de la
plataforma tecnoldgica de la Institucion.

El Manual de Procedimientos de Atencion de Incidentes de
Telecomunicaciones, que es responsabilidad de la Unidad de
Infraestructura Telecomunicaciones y Soporte Técnico, cuyo objetivo es
garantizar un ambiente eficiente y eficaz y libre de malas practicas que
pongan en riesgo la continuidad de los servicios que brinda el MTSS a sus
usuarios tanto internos como externos.

El Manual de Procedimientos de Mantenimiento de Sistemas, a cargo de la
Unidad de Sistemas de Informacion, el cual tiene como objetivo atender las
necesidades de actualizacién y funcionamiento de los sistemas de
Informacion de las diversas unidades administrativas del Ministerio para
gue cumplan con las necesidades y requerimientos de procesamiento de

informacioén actuales.
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3.3 Responsabilidades de los Proveedores

Las responsabilidades y roles se definen a nivel del cartel de licitacion y el contrato
firmado, el cual es responsabilidad de la Proveeduria Institucional con la asesoria

técnica del Departamento de Tecnologias de Informacion y Comunicacion.

3.4 Estructura de Atencién de Solicitudes

El Departamento de Tecnologia de Informacion y Comunicaciones cuenta con una
herramienta automatizada para la atencion de Solicitudes. Esta herramienta,

funciona utilizando diferentes niveles de atencioén.

Estos niveles estan distribuidos por cada una de las Unidades funcionales y estas
a su vez distribuidos en cada uno de los funcionarios que ahi laboran segun el

cuadro N°3 Organigrama de Atencién de Solicitudes a los usuarios.

El tiempo de solucion de los incidentes y responsables de negocio esta
identificado en los Acuerdos de niveles de servicio que estan en proceso de
aprobacion y firma y que utilizan como insumo los servicios criticos y el tiempo

segun el catalogo de servicios del Departamento.

Cuadro N°3 Organigrama de atencion de solicitudes

Solicitud Usuario

Il

Criterios de
Asignacion

I,

= = Unidad de Bases <
Soporte Sistemas ) Unid. de Proyectos
de Datos

Nivel de Atencién

Unid. De Seg. Inf.
Calidad y Riesgo

1 Michael vargas Alejandro Vega Alexander Pineda Jorge Viquez Leda Hernandez

2 | Gunther Mc.Carthy Francisco Vega Candida Retana Julio Zamora Selena Aguilar

3
- I Marcela Gonzdlez I | Juan C. Alvarado I Yorleny Mejia
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4. Revision del Marco General para Garantizar la Continuidad del Servicio

Este marco se revisara al menos una vez al afio o cuando la Jefatura del DTIC, el
Comité Informatico Institucional o la Administracibn Superior lo consideren
necesario, para asegurar su eficacia, asi como que se apegue a la realidad de la
Institucion.

Este Marco General para Garantizar la Continuidad del Servicio, es de aplicacion
obligatoria y rige a partir de su comunicacion.

San José, a los diecisiete dias del mes de febrero del afio dos mil dieciséis.
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